
Безопасность в чрезвычайных ситуациях 
 

Safety in emergency situations 79 

 

ТЕХНОЛОГИЧЕСКИЕ ОСНОВЫ ПОВЫШЕНИЯ 
НАДЕЖНОСТИ И КАЧЕСТВА ИЗДЕЛИЙ 
 

TECHNOLOGICAL BASIS FOR IMPROVING 
RELIABILITY AND PRODUCT QUALITY 

 
 
 

УДК 621.3                       DOI 10.21685/2307-4205-2020-4-9 

К. А. Муравьев, И. О. Алябьев, Д. С. Синютина, А. И. Шушуев  

АЛГОРИТМИЧЕСКОЕ ПРОЕКТИРОВАНИЕ  
БЕСПРОВОДНЫХ СЕНСОРНЫХ СЕТЕЙ 

 

K. A. Murav'ev, I. O. Alyab'ev, D. S. Sinyutina, A. I. Shushuev  

ALGORITHMS MIC DESIGN OF WIRELESS SENSOR NETWORKS 
 

Аннотация. В работе проанализированы технологи-
ческие платформы для построения беспроводных 
сенсорных сетей. Проведено комплексное сравнение 
схемотехнических решений типовых узлов. Произве-
дена классификация архитектур и аппаратных реше-
ний сенсорных сетей. Предложена типовая структура 
узла беспроводной сенсорной сети. Обобщены основ-
ные аспекты применения для базовых платформ энер-
гоэффективных беспроводных сенсорных сетей.  
Показано, что основная тенденция развития энер-
гоэффективных беспроводных сенсорных сетей со-
стоит в том, что маломощные устройства из низкого 
ценового сегмента преобладают в сборе ограниченно-
го, однотипного набора данных, в то время как 
устройства из верхнего ценового сегмента использу-
ются для требовательных приложений и глобальной 
координации, организации, установки параметров се-
ти. Предложен способ для работы устройств с высо-
кой вычислительной мощностью. Предложен способ 
модернизации этих узлов для более эффективной ра-
боты в области применения. 

Abstract. The paper analyzed technology platforms for 
building wireless touch networks. Complex comparison 
of schematic solutions of typical units was carried out. 
The architectures and hardware solutions of sensor net-
works have been classified. Disclosed is a typical struc-
ture of a wireless sensor network node. The main aspects 
of application for basic platforms of energy-efficient 
wireless sensor networks are summarized. It has been 
shown that the main trend of the development of energy 
efficient wireless sensor networks is that low-power de-
vices from the low price segment prevail in the collection 
of a limited, single-type set of data, while devices from 
the upper price segment are used for demanding applica-
tions and global coordination, organization, setting of 
network parameters. Disclosed is a method for operating 
devices with high computational power. Disclosed is a 
method of modernising these units for more efficient op-
eration in the field of application. 
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Введение 

Беспроводные сенсорные сети активно внедряются в различных отраслях, позволяя эффектив-
но решать сложные задачи автоматизации и управления, мониторинга и контроля, оперируя боль-
шими массивами входящих и обрабатываемых исходных данных [1–5]. Взаимодействуя с управля-
ющими устройствами, датчики создают распределенную, самоорганизующуюся систему сбора, 
обработки и передачи информации [6]. 

Беспроводная сенсорная сеть – это самоорганизующаяся AD HOC сеть, т.е. сеть с децентрали-
зованным режимом работы, когда клиентские станции взаимодействуют непосредственно друг  
с другом без точки доступа [7, 8]. Таким образом, понятие «самоорганизующаяся сеть» определяет-
ся как система, в которой отдельные устройства «умеют» сами находить друг друга и формировать 
сеть, более того, в случае выхода из строя какого-либо из узлов оставшиеся могут перенастраивать-
ся, переориентироваться, устанавливая новые маршруты для передачи сообщений. 

Каждый узел представляет собой миниатюрное устройство, оснащенное сенсорами. Их значи-
тельное количество и размещение в ключевых точках мониторинга ситуации или изучаемых про-
цессов позволяет осуществлять сбор информации с больших площадей в течение длительного вре-
мени, что в свою очередь предоставляет возможность отслеживать и анализировать явления, ранее 
недоступные. 

Одним из главных достоинств и конкурентных преимуществ технологии сенсорных сетей яв-
ляется способность функционирования без необходимости прокладки дорогостоящих кабелей вме-
сте со вспомогательным оборудованием (кабельными каналами, клеммами, шкафами и т.д.). А по-
скольку сенсорная сеть поддерживает основные интерфейсы и протоколы, которые применяются  
в нашей стране в настоящее время, есть реальная возможность интегрировать ее в существующую 
сеть без проведения дополнительной масштабной и дорогостоящей реконструкции. 

Целью работы является анализ и обобщение способов алгоритмического проектирования бес-
проводных сенсорных сетей с точки зрения энергоэффективности, генерации структурной схемы 
узла беспроводной сенсорной сети с минимальным энергопотреблением. 

Используя предлагаемый авторский подход генерационного синтеза, конкретный функционал 
узлов формируется исходя из конкретного класса решаемых задач. Применение модульных решений 
позволит сгладить существующие различия между типовыми конкретными узлами. Дальнейшее 
расширение количества возможных вариантов базовых компонентов аппаратно-программной плат-
формы благотворно повлияет на решение конкретной задачи за счет дальнейшей типизации, унифи-
кации и стандартизации. 

Анализ алгоритмического проектирования беспроводных сенсорных сетей 

В сенсорной сети узлы обычно взаимодействуют посредством беспроводной связи – радио, 
инфракрасного излучения или оптических сигналов [9–12]. Инфракрасная связь сравнительно деше-
ва и проста в производстве, доступна без лицензии и защищена от помех электрических приборов, 
но требование прямой видимости между отправителем и получателем усложняет использование 
данной технологии в беспроводных сенсорных сетях [13–15]. В случае использования оптических 
сигналов предъявляются дополнительные требования к узлам сети – антенны узлов должны обла-
дать нужной высотой и мощностью излучения для связи с другими устройствами, что требует по-
вышенного энергопотребления, в противном случае могут возникнуть ошибки и большие помехи 
[13–15]. В беспроводной сенсорной сети наилучшим вариантом является использование радиосвязи, 
в частности, полос частот для промышленных, научных и медицинских целей ISM, которые доступ-
ны без лицензий в большинстве стран. Основными преимуществами использования ISM является 
широкий спектр частот и доступность по всему миру. Они не привязаны к конкретному стандарту, 
тем самым дают большую свободу для реализации энергосберегающих стратегий в сенсорных се-
тях. Для организации радиосвязи между узлами в беспроводной сенсорной сети чаще всего исполь-
зуются следующие технологии передачи данных: ZigBee, Bluetooth или Wi-Fi [16–20]. Их сравни-
тельный анализ приведен в табл. 1. 

Протоколы ZigBee дают возможность создавать самоорганизующиеся и самовосстанавлива-
ющиеся сенсорные сети. В этом случае устройства сети благодаря встроенному программному 
обеспечению обладают способностью при включении питания сами находить друг друга и форми-
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ровать сеть, а в случае выхода из строя какого-либо из узлов – устанавливать новые маршруты для 
передачи данных. Протоколы ZigBee позволяют устройствам находиться в спящем режиме боль-
шую часть времени, что значительно продлевает срок службы батареи.  

Таблица 1 

Сравнительный анализ технологий организации связи узлов беспроводных сенсорных сетей 

Параметры 
Стандарты 

ZigBee 
(IEEE 802.15.4) 

Bluetooth 
(IEEE 802.15.1) 

Wi-Fi 
(IEEE 802.11b) 

Частоты 0,868/0,915/2,4 ГГц 2,4 ГГц 2, 4, 5–6 ГГц 
Количество каналов 1/10/16 79 14 
Скорость передачи 20–250 Кбит/с 3 Мбит/с 11 Мбит/с – 10 Гбит/с 
Радиус действия устройств 10–100 м 10 м 20–300 м 
Полоса пропускания канала 0,3/0,6 МГц; 2 МГц 1 МГц 22 МГц 
Количество устройств  
в сети 

65 536 7 10 

Потребляемый ток 30 mA, в режиме  
ожидания 3 μA 

40 mA, в режиме  
ожидания 0,2 mA 

400 mA, в режиме ожи-
дания 20 mA 

Области применения Удаленный 
мониторинг  
и управление 

Передача 
мультимедийной 
информации 

Замещение 
проводного 
соединения 

 
Сенсорные сети могут быть реализованы также на основе беспроводной технологии Bluetooth. 

Специально для беспроводных сенсорных сетей была разработана версия спецификации ядра техно-
логии Bluetooth v.4.0, получившая название Bluetooth Low Energy (BLE), характеризующаяся низким 
энергопотреблением. Устройства, использующие BLE, могут работать более года на одной миниа-
тюрной батарейке без подзарядки.  

Беспроводные сети Wi-Fi изначально были задуманы как способ замены проводных вычисли-
тельных сетей. Однако относительно высокие скорости передачи делают перспективным возможное 
применение в тех самоорганизующихся сенсорных сетях, в которых необходимо передавать боль-
шие объемы информации в реальном времени, например, видеосигналы. 

Как видно из таблицы, за счет меньшего потребления энергии и, как следствие, большего вре-
мени работы, а также большего радиуса действия устройств, чем у устройств Bluetooth, наилучшим 
вариантом для беспроводных сенсорных сетей является ZigBee. 

Беспроводные сенсорные сети могут быть классифицированы на основе различных концепций – 
в зависимости от типа и метода развертывания узлов в сети, от их расположения, от окружающей 
среды и т.д. (рис. 1). 

 

 
Рис. 1. Классификация архитектур сенсорных сетей 

 
Рассмотрим классификацию беспроводных сенсорных сетей подробнее. На основе способа 

функционирования сенсорные сети принято подразделять на проактивные и реактивные. В проак-
тивной беспроводной сенсорной сети узлы периодически проверяют среду и передают данные, 
представляющие интерес. В реактивных сетях узлы оперативно реагируют лишь на внезапные и 
резкие изменения в области сенсорного поля. Очевидно, что затраты энергии происходят во время 
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приема или передачи данных, выполнения контрольно-измерительных операций, в связи с чем пре-
бывание максимального количества узлов в «спящем режиме», значительно увеличивает продолжи-
тельность автономной работы всей системы. 

В зависимости от составляющих узлов беспроводные сенсорные сети могут быть разделены 
на два основных типа – гомогенные (однородные) и гетерогенные (неоднородные). В гомогенных 
беспроводных сенсорных сетях все сенсорные узлы одинаковы с точки зрения энергии батареи и 
аппаратной сложности. Гетерогенные же сенсорные сети могут содержать несколько типов различ-
ных узлов, с различными энергетическими и функциональными возможностями, что дает ряд пре-
имуществ (рис. 2). 

 

 
Рис. 2. Гетерогенная модель беспроводной сенсорной сети 

 
Для выбора варианта использования энергоресурсов в гетерогенных сетях прибегают к мето-

дам балансировки нагрузки – распределению заданий между несколькими сетевыми устройствами 
[21–26]. Вычислительная неоднородность сети может уменьшить задержку обработки информации 
для ближайших узлов, а гетерогенность сетевых ресурсов – сократить время обслуживания запро-
сов. Средний расход энергии также перераспределяется между узлами разных типов, снижая ее по-
требление, а использование в гетерогенной сети узлов с высокой пропускной способностью и мощ-
ными радиопередатчиками значительно повышает надежность передачи данных во всей сети, 
обеспечивает отказоустойчивость работы сети [27–30].  

По критерию структуры сети беспроводные сенсорные сети разделяют на одноранговае и 
иерархические. В однораноговой сети все узлы выполняют одинаковые задачи, передача данных на 
базовую станцию осуществляется непосредственно. В иерархических сетях узлы подразделяются на 
головные и сенсорные. Сенсорные узлы собирают данные, а головные занимаются их обработкой, 
анализом и передачей на базовую станцию. Данный раздел принято связывать с топологией сети.  
К иерархическим топологиям относятся «звезда» и «кластерное дерево». В этом случае сеть разби-
вается на сегменты, в которых объекты функционально разделяются на координаторы и конечные 
узлы. Координатор осуществляет глобальную координацию, организацию и установку параметров 
сети, осуществляет выход во внешнюю сеть. Конечные узлы, в свою очередь, выполняют только 
прикладные действия – сбор информации и управление удаленным объектом. Хоть данный способ 
организации сети ввиду его особенностей подходит для решения ограниченного спектра задач, он 
выделяется наименьшими затратами энергии, так как координаторы в таких топологиях чаще всего 
напрямую подключены к стационарной сети. К одноранговой сети относится топология «точка-
точка», в которой разделения на сегменты не требуется. Узлы могут общаться между собой в преде-
лах области видимости, самостоятельно организовывать сети и адекватно реагировать на изменения 
топологии сети. Такая гибкость в использовании позволяет организовывать более сложные конфи-
гурации сети, решать широкий спектр нестандартных задач, но, к сожалению, с данной топологией 
связан увеличенный расход энергии ввиду резкого возрастания времени пребывания узлов в рабо-
чем состоянии. 
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По отношению к методу размещения сенсорных узлов выделяют сети со случайным и с де-
терминированным размещением узлов. При случайном размещении сенсорные узлы могут быть 
случайным образом разбросаны по некоторой области. Детерминированное размещение предпола-
гает размещение узлов в соответствии с предварительно определенным планом построения сети. 

Беспроводные сенсорные сети могут быть классифицированы в зависимости от способности 
менять свое географическое положение на статичные и мобильные. Мобильные сенсорные узлы 
применяются при мониторинге движущихся объектов. 

С учетом размерности пространства применения выделяют двухмерные и трехмерные сенсор-
ные сети, что накладывает отпечаток на радиус покрытия сенсорного узла, а также на особенности 
работы протоколов передачи данных. 

Для дополнительного увеличения продолжительности автономной работы узлов беспровод-
ной сенсорной сети стоит отдать предпочтение энергоcберегающим протоколам передачи данных, 
таким как LEACH, OEDSR, RT2. 

Алгоритм LEACH является модификацией базового протокола TDMA. Представляет собой 
иерархический протокол, ключевой задачей которого является минимизация энергии, необходимой 
для создания и обслуживания кластеров сенсоров. LEACH имеет существенный недостаток – отсут-
ствие информации о текущем энергетическом состоянии узла, что негативно влияет на надежность 
передачи данных в системе. 

Энергетическая же выгодность протокола OEDSR заключается в том, что все узлы находятся в 
режиме ожидания или состоянии сна, а при возникновении события «просыпается» только подсеть 
рядом с местом возникновения события. 

Протокол RT2 также делит сеть, но уже на сенсорные и активные узлы, первые из которых 
осуществляют обнаружение события, а вторые – обрабатывают данные и передают информацию. 
Это также выгодно сказывается на энергоэффективности. 

Не стоит также забывать, что на потребление энергии оказывают влияние способы локализа-
ции узлов беспроводной сенсорной сети. Особенно хочется выделить метод локализации по уровню 
силы сигнала (RSSI) и радиоинтерференционную систему позиционирования (RIPS). 

Наряду с программными способами увеличения энергоэффективности следует отметить и ап-
паратные, которые заключаются в замене первичного неперезаряжаемого источника питания на пе-
резаряжаемый, а также подключение устройства к преобразователю энергии. Существует множе-
ство постоянно доступных источников энергии – свет, вибрации, температурный дифференциал, 
магнитная энергия и преобразователи, способные использовать эту энергию, соответственно – фото-
гальванический, электростатический или электромагнитный, термоэлектрический и индуктивный. 
Эффективность и мощность каждого преобразователя варьируются. Суть алгоритмического метода 
синтеза БСС состоит в последовательном использовании программных и аппаратных методов обес-
печения энергоэффективности за счет использования типовых узлов БСС. 

Анализ типовой структуры узла сенсорной сети 

Рассмотрим обобщенную структуру узла беспроводной сенсорной сети (рис. 3). 
 

 
Рис. 3. Обобщенная архитектура узла сенсорной сети 

 
Узел беспроводной сенсорной сети, как видно из рисунка, состоит из вычислительного моду-

ля, модуля электропитания, модуля беспроводной связи, а также исполнительных устройств и раз-
личного рода сенсоров, считывающих информацию из окружающей среды [31–33].  
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Рассмотрим каждый элемент структуры подробнее. Вычислительный модуль представляет со-
бой микроконтроллер – микропроцессор со встроенной памятью, таймерами и оборудованием для 
подключения внешних устройств, таких как датчики, исполнительные устройства и радиопередат-
чики. Вычислительный модуль запускает программное обеспечение беспроводного сенсорного узла. 
Для корректной работы устройства микроконтроллер должен иметь низкое энергопотребление,  
а также наличие аппаратных ресурсов для работы узла в составе сети. 

Датчики (сенсоры) и исполнительные устройства дают возможность узлу взаимодействовать  
с окружающим физическим миром. 

Модуль беспроводной связи нужен для организации взаимодействия между узлами сети.  
В качестве данного модуля используют трансиверы. Стоит отметить, что из аппаратных средств уз-
ла именно радиоприемопередатчик обычно является наиболее энергоемким компонентом. 

Модуль электропитания предназначен для обеспечения долговременной бесперебойной рабо-
ты узла сенсорной сети. Батарейки являются самым распространенным источником питания для со-
временных платформ. При рациональном выборе остальных компонентов, а также наличии про-
граммного обеспечения энергетического менеджмента срок службы узла на литиевых батарейках 
увеличивается. Рассмотрим основные типовые модульные аппаратные решения проектирования уз-
лов сенсорной сети (рис. 4). 

 

 
Рис. 4. Классификация аппаратных решений сенсорных сетей 

 
Исходя из приведенной классификации, можно сделать вывод о том, что критически необхо-

димыми для работы компонентами являются: вычислительный модуль, модуль электропитания и 
модуль беспроводной связи. В то время как сенсоры, добавляемые производителем на плату плат-
формы, являются лишь приятным дополнением, так как с помощью разъемов, размещенных на пла-
те, можно подключить все требуемые расширения. Из рисунка видно, что на данный момент на 
рынке аппаратного обеспечения присутствует большое количество различных электронных ком-
плектующих, подходящих для реализации узла беспроводной сенсорной сети, что дает производи-
телям аппаратно-программных платформ большой простор для ее модернизации и расширения 
функционала под решение конкретных, стоящих в повестке дня задач. При этом для сокращения 
сроков проектирования на первый план выходят задачи модельного анализа БСС на начальных эта-
пах проектирования [31–33]. 
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Концепция эффективной платформы для проектирования  
беспроводных сенсорных сетей 

На основании проведенного анализа существующих аппаратно-программных платформ было 
выявлено, что минимизация энергопотребления беспроводной сенсорной сети напрямую связана с 
использованием стека протоколов ZigBee. Для улучшения показателей сама платформа, на которой 
базируется узел, должна удовлетворять ряду следующих аппаратных требований: 

− минимальное энергопотребление приемопередатчика и модуля обработки полученных 
данных; 

− отсутствие встроенных датчиков и исполнительных устройств. Все необходимые сенсоры 
должны подключаться с помощью разъемов расширения с целью экономии электроэнергии на не 
использующихся устройствах; 

− наличие алгоритмически аппаратного уменьшения энергопотребления. 
Исходя из требований к узлу беспроводной сенсорной сети, можно предложить улучшенную 

типовую структурную схему (рис. 5). Данная схема помимо классических элементов включает также 
таймер и коммутатор. Их структурное назначение состоит в том, чтобы удерживать наиболее энерго-
емкие элементы платформы выключенными или в спящем режиме, когда они не требуются [34, 35].  
В базовом варианте таковыми элементами могут быть модуль беспроводной связи и вычислитель-
ный модуль. 

 

 
Рис. 5. Концепция эффективной платформы для проектирования беспроводных сенсорных сетей  
 
Данная типовая схема работает следующим образом: 
1. Таймер подает сигнал на коммутатор, чтобы он подключил модуль беспроводной связи и 

вычислительный модуль к питанию. 
2. Модуль беспроводной связи получает информацию по беспроводному каналу связи и пере-

дает ее вычислительному модулю. 
3. Вычислительный модуль принимает информацию и обрабатывает ее требуемым образом. 
4. По необходимости вычислительный модуль отправляет модулю беспроводной связи обра-

ботанную или новую информацию, которую необходимо передать. 
5. В случае надобности передачи информации модуль беспроводной связи передает ее по 

беспроводным каналам связи в сети, по окончании передачи модуль беспроводной посылает вычис-
лительному модулю сигнал о том, что передача закончена. 

6.  Вычислительный модуль, получив все необходимые сигналы от модуля беспроводной свя-
зи, посылает сигнал таймеру, что все необходимые задачи выполнены и можно отключать питание. 

7. Таймер, получив сигнал об окончании работ, посылает сигнал коммутатору о необходимо-
сти отключения энергоемких элементов от питания. Через некоторое количество тактов таймера пе-
реходим к шагу 1. 

Заключение 

В работе основное внимание уделено практической реализации типовых узлов беспроводных 
сенсорных сетей на основе современных коммерчески доступных аппаратных средств, обеспечива-
ющих минимальное энергопотребление. Можно констатировать, что рынок БСС устройств делится 
на две категории: бюджетные устройства и устройства высокого класса. 
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Конкретный функционал узлов формируется чаще всего исходя из узкого класса решаемых 
задач, но модульные решения могут сгладить существующие различия между конкретными моде-
лями. Дальнейшее расширение количества возможных вариантов базовых компонентов аппаратно-
программной платформы благотворно влияет не только на решение какой-то определенной задачи, 
но и на весь рынок беспроводных сенсорных сетей в целом за счет дальнейшей типизации, унифи-
кации и стандартизации. 

 
Отдельные результаты получены при финансовой поддержке Министерства науки и высшего образо-

вания РФ по проекту «Фундаментальные исследования методов цифровой трансформации компонентной 
базы микро- и наносистем». 
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